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 چکیده  

اشیاء  اینترنت  یکپارچگی  بررسی  به  پژوهش  سیستم  (IoT) این  برنامه و  سازمانی های  منابع  است.   (ERP) ریزی  پرداخته  مختلف  صنایع  در 

گیری در بینی و تصمیم ها و افزایش توان پیش هزینه تواند موجب بهبود کارایی، کاهش  دهند که این یکپارچگی می شده نشان می های انجام  پژوهش 

وری  سازی فرآیندها و افزایش بهره شود که موجب بهینه منتقل می  ERP آوری و به ها جمع های آنی از دستگاه ، داده IoT ها شود. با استفاده ازسازمان 

این حوزه، عدم وجود چارچوب می  برای پیاده گردد. مشکل اصلی  استاندارد  الگوهای معماری واحد و  با ها و  اشیاء  اینترنت  سازی مؤثر یکپارچگی 

ها ها و ارائه راهکارهایی برای بهبود یکپارچگی سیستم ریزی منابع سازمانی است. این تحقیق به دنبال بررسی و تحلیل این چالش های برنامه سیستم 

اند. بررسی شده  2۰2۶تا  2۰21سیستماتیک بوده و مقالات در بازه زمانی  ها در این فرآیند خواهد بود. روش پژوهش به صورت مرورو مدیریت داده 

اند و در تر بررسی شده مقاله به طور دقیق   2۰۰گری،  مقاله بوده که پس از اعمال معیارهای غربال   245در این بخش از تحقیق، تعداد مقالات اولیه  

اند. این مقالات شامل تحقیقات و مطالعات موردی در صنایع مختلف، به ویژه صنایع تولیدی،  های بیشتر انتخاب شده مقاله برای تحلیل   45نهایت،  

در صنایع مختلف است   ERP و  IoT سازی سازی پیاده این تحقیق به دنبال یافتن راهکارهایی برای تسهیل و بهینه  .خودروسازی و خدماتی است 

نتایج حاصل از این پژوهش نشان داد که،   .ها خواهد بود ها در سازمان وری و کاهش هزینه بهره های پیشنهادی برای افزایش  و بر اساس آن، مدل 

روند. شمار می   ها به سازی این فناوری های غیرساختاریافته از موانع عمده در پیاده های بالا، مشکلات امنیتی و پردازش داده هایی نظیر هزینه چالش 

ها در صنایع بینی خرابی وری و پیش توجهی در کارایی، بهره تواند موجب بهبود قابل می  ERP و  IoT های این پژوهش نشان داد که یکپارچگی یافته 

تواند موجب بهبود ریزی منابع سازمانی می های برنامه ها نشان داد که یکپارچگی اینترنت اشیاء و سیستم تولیدی و خودروسازی شود. نتایج پژوهش 

 .سازی تولید شود ها و بهینه بینی خرابی وری، پیش ه توجهی در کارایی، بهر قابل 
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 مقدمه  - 1

به دو ابزار اساسی تبدیل   2ریزی منابع سازمانیبرنامه های  و سیستم 1های نوین در دنیای صنعتی و تجاری، اینترنت اشیاءبا گسترش سریع فناوری

که می شده بهرهاند  و  کارایی  سازمانتوانند  به وری  را  قابلها  اشیاء صنعتی طور  اینترنت  دهند.  افزایش  به 3توجهی  اتصال ،  در  توانمندی  با  ویژه 

سازی فرآیندهای تولید، نگهداری و مدیریت منابع را فراهم های آنی، امکان بهینه آوری دادهها و حسگرهای صنعتی به یکدیگر و جمع دستگاه

های احتمالی ها و تجهیزات را نظارت کنند، از خرابی طور مداوم وضعیت دستگاهدهد که به ها این امکان را می کرده است. این توانمندی به سازمان 

های بهتر  گیریهای دقیق و آنی از تجهیزات، به تصمیمآوری دادههای تعمیر و نگهداری را کاهش دهند. همچنین، جمعپیشگیری کنند و هزینه

 طور خودکار و بهینه تنظیم کنند. دهد تا فرآیندهای تولید را به کند و به تولیدکنندگان این امکان را می تر کمک میو سریع 

صورت کنند تا منابع، موجودی، تولید و فرآیندهای خرید و فروش خود را به ها کمک میریزی منابع سازمانی به سازمان های برنامهسیستم

کنند و فرآیندهای  آوری میطور مؤثر و هماهنگ اطلاعات مختلف سازمانی را در یک پلتفرم واحد جمعها به یکپارچه مدیریت کنند. این سیستم

ویژه در کاهش خطاهای انسانی، تسریع در  ریزی منابع سازمانی به های برنامهسازند. استفاده از سیستممختلف تجاری را به یکدیگر مرتبط می

(. به این ترتیب، با ترکیب اینترنت اشیاء صنعتی و 2۰25،  4موقع مؤثر است )بالاها فرآیندهای تجاری و بهبود دسترسی به اطلاعات دقیق و به

ها قادر خواهند بود تا نه تنها عملیات داخلی خود را بهبود دهند، بلکه با ایجاد دیدگاهی جامع و  ریزی منابع سازمانی، سازمان های برنامهسیستم

 .های بهتری برای رشد و توسعه بلندمدت تدوین کنندآنی از وضعیت منابع و تولیدات، استراتژی

های آوری دادههای عمده در دنیای مدرن، عدم یکپارچگی مؤثر این دو سیستم است. در حالی که اینترنت اشیاء توانایی جمعیکی از چالش

های  های متنوعی قرار دارند که برای استفاده مؤثر در سیستمها اغلب غیرساختاریافته و در فرمتهای صنعتی را دارد، این دادهروز از محیط دقیق و به 

های های حساس از طریق شبکه های امنیتی در رابطه با انتقال دادهریزی منابع سازمانی نیاز به پردازش و تبدیل دارند. همچنین، نگرانی برنامه 

 .(2۰25،  5های اصلی تبدیل شده است )افریمسیم و حفاظت از اطلاعات در برابر تهدیدات سایبری، به یکی از دغدغه بی 

های موجود در یکپارچگی این دو فناوری و ارائه راهکارهایی برای حل این مشکلات است. از سوی دیگر،  دنبال بررسی چالش این تحقیق به 

های  طور مؤثر از داده ها کمک کنند تا به های معماری کارآمد برای این یکپارچگی است که بتوانند به سازمان اصلی تحقیق، شناسایی مدل هدف  

ریزی منابع های برنامه گیری در سیستم ها را به فرآیندهای مدیریتی و تصمیم های اینترنت اشیاء استفاده کنند و این داده شده توسط دستگاه آوری جمع 

دنبال ارائه راهکارهایی برای بهبود پذیری، این پژوهش به های امنیتی و مقیاس (. در نهایت، با توجه به ضرورت 2۰25،  ۶سازمانی تبدیل نمایند )ادنکان 

 .( 2۰24،  7ریزی منابع سازمانی در صنایع مختلف است )چودریهای برنامه آمیز اینترنت اشیاء و سیستم ها و اطمینان از یکپارچگی موفقیت امنیت داده 
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ها به دنبال  ریزی منابع سازمانی، سازمان های برنامه و سیستم  گیر در زمینه اینترنت اشیاءهای چشمدر دنیای صنعتی و تجاری امروز، با پیشرفت

بهینه  برای  افزایش کارایی در محیطراهکارهایی  به شبکه سازی فرآیندهای خود و  اشیاء صنعتی  اینترنت  تولیدی و تجاری هستند.  از  های  ای 

ریزی های برنامهآوری کرده و در کنار سیستمهای صنعتی جمعهای حیاتی از محیطها و حسگرهای متصل اشاره دارد که قادر است دادهدستگاه

 
1 - Internet of Things (IoT) 
2 - Enterprise Resource Planning Systems (ERP) 
3 - Industrial Internet of Things (IIoT) 
4 - Balaha 
5 - Afrin 

6 - Adenekan 

7 - Choudhary 



 

تواند منجر به مدیریت بهتر  سازمان که وظیفه مدیریت منابع، تولید، موجودی، خرید و فروش را بر عهده دارند، یکپارچه شود. این یکپارچگی می

 .(2۰25و همکاران،  1ها شود )کیوها در سازمانمنابع، افزایش کارایی و کاهش هزینه 

های زیادی وجود دارند که باید بررسی و حل شوند. هایی که این یکپارچگی به همراه دارد، مشکلات و چالش با وجود تمامی مزایا و فرصت 

های مختلفی  های اینترنت اشیاء اغلب غیرساختاریافته و در فرمت شده توسط دستگاه آوری های جمع ها این است که داده ترین چالش یکی از بزرگ 

سازی یکپارچگی شود که پیاده ریزی منابع سازمانی نیاز به پردازش و تبدیل دارند. این امر باعث می های برنامه هستند که برای استفاده در سیستم 

، چرا که  های جدی است ها یکی دیگر از نگرانی بر و پیچیده باشد. همچنین امنیت داده ریزی منابع سازمانی زمان های برنامه اینترنت اشیاء و سیستم 

سازی تدابیر امنیتی مناسب، ممکن است به راحتی شوند و در صورت عدم پیاده سیم منتقل می های اینترنت اشیاء معمولًا از طریق ارتباطات بی داده 

های نوین ها از طریق یکپارچگی فناوری دلیل تحقیق در این حوزه به ضرورت بهبود عملکرد سازمان   .( 2۰25مورد حملات سایبری قرار گیرند )بالاها،  

توانند تاثیرات بزرگی بر  طور جداگانه می گردد. از آنجایی که هر دو فناوری به  ریزی منابع سازمانی بر می های برنامه مانند اینترنت اشیاء و سیستم 

ر مؤثر با هم ترکیب کنند، نیاز به تحقیق طو توانند این دو فناوری را به ها و الگوهای معماری که می سازی فرآیندها داشته باشند، بررسی روش بهینه 

ای ها بتوانند استفاده بهینه سازی این یکپارچگی در صنایع مختلف است تا سازمان ها و راهکارهای پیاده بیشتر دارد. هدف این تحقیق، بررسی چالش 

مشکل اصلی   .( 2۰25ریزی منابع سازمانی داشته باشند )ادنکان،  های برنامه های اینترنت اشیاء در سیستم شده توسط دستگاه آوری های جمع از داده 

ریزی منابع های برنامه سازی مؤثر یکپارچگی اینترنت اشیاء با سیستم ها و الگوهای معماری واحد و استاندارد برای پیاده تحقیق عدم وجود چارچوب 

ها در این فرآیند  ها و مدیریت داده ها و ارائه راهکارهایی برای بهبود یکپارچگی سیستم سازمانی است. این تحقیق به دنبال بررسی و تحلیل این چالش 

ها در جریان تبادل اطلاعات بین پذیری، این تحقیق قصد دارد راهکارهایی برای حفظ امنیت داده خواهد بود. با توجه به نیازهای امنیتی و مقیاس 

 .(2۰24ریزی منابع سازمانی ارائه دهد )چودری،  های برنامه های اینترنت اشیاء و سیستم دستگاه 

زمانی  اینترنت اشیاء در قرن کنونی انقلاب بزرگی ایجاد کرده است، زیرا امکان اتصال و دسترسی به میلیاردها دستگاه را از هر مکانی و در هر  

المللی  مطرح شد، و اتحادیه بین   1999کند. مفهوم اولیه اینترنت اشیاء به عنوان اتصال اشیاء دنیای واقعی به اینترنت توسط کوین اشتون در سال  فراهم می 

ها و اشیاء، و همچنین بین اشیاء فیزیکی و مجازی برای تبادل اطلاعات جهت انجام وظایف  مخابرات این مفهوم را گسترش داد تا به ارتباط میان انسان 

کند،  دنیای واقعی را به هم متصل می های  یابد و اپلیکیشن هماهنگ اشاره کند. همانطور که اینترنت اشیاء بدون دخالت انسان به اهداف هوشمند دست می 

ترنت اشیاء صنعتی  اینترنت اشیاء صنعتی نیز انقلاب جدیدی در فرآیندهای تولید با رعایت الزامات بحرانی به نسبت اینترنت اشیاء به همراه آورده است. این 

(. علاوه بر این، دوران جدید  2۰25کند تا با همگرایی فناوری اطلاعات و فناوری عملیاتی کارایی عملیاتی را افزایش دهند )چن،  به صنایع کمک می 

فیزیکی به تحلیل کار مشترک  - های سایبری انقلاب صنعتی چهارم تغییرات چشمگیری به همراه آورده است که با ادغام اینترنت اشیاء صنعتی و سیستم 

سازی کند و تصمیمات بهتری از  کند تا خود را بهینه کمک می کند. در حالی که انقلاب صنعتی چهارم به هر صنعتی  های هوشمند کمک می دستگاه 

های شبکه،  فیزیکی، ویژگی - های سایبری شده برای کاهش زمان خرابی سیستم بگیرد، سیستم بینی سنسورهای پیشرفته، کیفیت تولید و نگهداری پیش 

 .( 2۰25ها یاد بگیرند و خود را تطبیق دهند )کیو،  کند تا آن های فیزیکی ادغام می حسگر و محاسبات را با سیستم 
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های داده علمی معتبر  آوری مطالعات، جستجو در پایگاهای انجام شده است. برای جمع این پژوهش به روش مرور سیستماتیک و تحلیل مقایسه

با کاربرد هوش مصنوعی در یکپارچه Google Scholar و IEEE Xplore مانند اشیاءانجام گردید. مقالات مرتبط  اینترنت  و  سازی 

های  در صنایع مختلف مورد بررسی قرار گرفت. بازه زمانی انتخابی شامل مطالعات منتشر شده بین سال ریزی منابع سازمانیهای برنامهسیستم

بوده است. این مطالعات به طور خاص به کاربرد هوش مصنوعی در خودکارسازی پاسخ به رخدادهای امنیتی و شکار تهدیدها در   2۰2۶تا  2۰21

های یادگیری ماشین یا  اند. در این پژوهش، معیارهای ورود به بررسی شامل انتشار در مجلات معتبر، تمرکز بر الگوریتمهای ابری پرداختهمحیط

 
1 - Qiu 



 

های مورد های ابری و ارائه نتایج تجربی و قابل سنجش برای ارزیابی عملکرد فناورییادگیری عمیق برای کشف تهدید یا پاسخ خودکار در محیط

مقاله پس از اعمال معیارهای غربالگری   2۰۰آوری شدند،  های داده جمعمقاله اولیه که از پایگاه  245در این تحقیق، از میان    .بررسی بوده است

های بیشتر  محور انتخاب و برای تجزیه و تحلیلمقاله بر اساس معیارهای علمی، تجربی و الگوریتم 4۰تر بررسی شدند. از این تعداد، طور دقیق به 

های ترکیبی های عصبی بازگشتی و مدل، شبکه LSTM  ،SVM های مبتنی بر  مورد استفاده قرار گرفتند. این مقالات شامل بررسی سیستم

 .های مختلف بودندزمینه در

 
 

 جریان انتخاب و پالایش مقالات در مرور سیستماتیک –  1شکل 

 

آغاز شد. سپس مطالعه متن کامل مقالات برای ارزیابی  فرآیند انتخاب مقالات ابتدا با بررسی عنوان و چکیده برای شناسایی ارتباط موضوعی  

های مورد استفاده  ی بعد، ارزیابی کیفی مطالعات بر اساس مواردی مانند نوع داده ها و تطابق با معیارهای پژوهش انجام گرفت. در مرحله محتوای آن 

ها انجام شد. پس از انتخاب مقالات و  پذیری سیستم های عملکرد شامل دقت، نرخ کشف، نرخ هشدار غلط و مقیاس شده( و شاخص سازی )واقعی یا شبیه 

های گزارش شده برای مقایسه عددی استخراج گردید. این  ای انجام شد و داده ها، تحلیل نهایی با استفاده از روش تحلیل محتوای مقایسه ارزیابی آن 

 .ها را فراهم ساخت سازی و عملکرد سیستم های کلیدی در پیاده ها امکان مقایسه نتایج مختلف و شناسایی الگوهای مشابه و تفاوت روش 
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رو کرده است. دو فناوری مهم ای روبه های سریع در حوزه فناوری اطلاعات و ارتباطات، بسیاری از صنایع را با تحولات عمده در دنیای امروز، پیشرفت 

ویژه در صنایع هستند. اینترنت اشیاء صنعتی به    ریزی منابع سازمانی های برنامه و سیستم  اند، اینترنت اشیاء این تحولات ایفا کرده که نقش زیادی در  

های  های آنی از محیط های متصل، داده ونقل تأثیرات چشمگیری داشته است. این فناوری با استفاده از حسگرها و دستگاه تولیدی، انرژی و حمل 

(. یکی از مزایای 2۰25آورد )چن،  سازی فرآیندهای مختلف تولید و نگهداری را فراهم می آوری کرده و امکان نظارت، تحلیل و بهینه صنعتی جمع 

عی سیم به یکدیگر متصل کرده و اطلاعات دقیقی را در زمان واق طور بی    ها و تجهیزات مختلف را به تواند دستگاه عمده این فناوری این است که می 

 .های مدیریتی بسیار مفید است گیری آوری کند که در تصمیم جمع 

سازی فرآیندهای مختلف سازمانی از جمله منابع افزارهایی برای یکپارچه عنوان نرم   ریزی منابع سازمانی به های برنامه در کنار این فناوری، سیستم 

ها وتحلیل آن آوری کرده و امکان تجزیه های مختلف را در یک پلتفرم واحد جمع ها داده شوند. این سیستم انسانی، مالی، تولید و موجودی شناخته می 

ها ریزی منابع سازمانی ، سازمان های برنامه سیستم  (.با استفاده از 2۰24و همکاران،  1آورند )اسمیت  را برای مدیران و کارکنان سازمان فراهم می 

 .تر مدیریت کرده و تصمیمات بهتری در خصوص منابع و فرآیندهای تولیدی اتخاذ کنند طور بهینه توانند فرآیندهای خود را به می 

تواند طور مستقل می به  اینترنت اشیاء  سازی مؤثر این دو سیستم است. در حالی که ها، یکپارچه های پیش روی سازمان ترین چالش یکی از مهم 

ریزی منابع  های برنامه های تولید شده معمولًا غیرساختاریافته و متنوع هستند که برای استفاده در سیستم آوری کند، داده اطلاعات دقیقی را جمع 

بر و پیچیده باشد. علاوه بر این،  سازی یکپارچگی این دو فناوری زمان شود که پیاده سازمانی نیاز به پردازش و تبدیل دارند. این مشکل باعث می 

سیم، های بی ویژه در شبکه ریزی منابع سازمانی، به های برنامه به سیستم  اینترنت اشیاء   های ها از دستگاه های امنیتی در مورد نحوه انتقال داده نگرانی 

تواند تهدیدات جدی برای های متصل به اینترنت اشیاء می (. حملات سایبری به دستگاه 2۰25ای است که باید مورد توجه قرار گیرد )چن،  مسئله 

اند و های یکپارچگی این دو فناوری متمرکز بوده اند، بر چالش در نتیجه، تحقیقاتی که در این زمینه انجام شده   .ها ایجاد کند های حساس سازمان داده 

بهبود کارایی، کاهش هزینه  این یکپارچگی شامل  بالقوه  از سوی دیگر، مزایای  ارائه دهند.  این مشکلات  برای رفع  ها و سعی دارند راهکارهایی 

 .توجهی ارتقا دهند طور قابل   خود را به   توانند عملکرد ها با استفاده از آن می باشد که سازمان سازی فرآیندهای تولیدی و مدیریتی می بهینه 

آوری  شود که قادر به جمعها، حسگرها و ابزارهای متصل اطلاق میای از دستگاهبه شبکه   اینترنت اشیاء صنعتیاینترنت اشیاء صنعتی:   

ویژه در صنایع مختلف برای نظارت بر فرآیندهای تولید، نگهداری  ها هستند. این فناوری بهها یا سیستمها به دیگر دستگاهارسال آنهای آنی و  داده

ها  ها، میزان مصرف انرژی، شرایط محیطی و عملکرد دستگاههایی مانند وضعیت دستگاهرود. در این فرآیند، دادهکار میو کنترل تجهیزات به

به سیستمآوری میجمع و  ارسال میشود  تحلیل  و  پردازش  برای  اشیاء صنعتیهای دیگر  اینترنت  ارتباط دستگاه  گردد  امکان  ارتقای  و  با  ها 

تواند منجر به  آورد. در صنایع بزرگ، این فناوری میوری را فراهم میها و افزایش بهرهبینی خرابی ها، امکان بهبود کارایی تولید، پیشسیستم

و   IoT شده از حسگرهایآوریهای جمعهای ناگهانی و افزایش عمر مفید تجهیزات شود، زیرا با استفاده از دادهها، کاهش توقفش هزینهکاه

 (.2،2۰25بینی کرد )راخولیا بر پیشهای هزینهتوان زمان مناسب تعمیر یا تعویض قطعات را پیش از وقوع خرابی های هوشمند میتحلیل

سازی و مدیریت  افزارهایی هستند که برای یکپارچه نرم  ریزی منابع سازمانی های برنامه سیستم :  3ریزی منابع سازمانیهای برنامه سیستم 

ویژه در مدیریت موجودی، تأمین مواد، تولید، فروش، مالی و منابع ها به  اند. این سیستم تمامی فرآیندهای تجاری و منابع یک سازمان طراحی شده 

 
1 - Smith 
2 - Rakholia 

3 - Enterprise Resource Planning (ERP) 



 

آوری کرده و  این است که تمامی این فرآیندها را در یک پلتفرم واحد جمع  ریزی منابع سازمانی های برنامه سیستم  انسانی کاربرد دارند. هدف اصلی 

کنند تا تصمیمات بهتری در مورد تخصیص  تنها به مدیران کمک می ها نه این سیستم   .ها و فرآیندهای دستی جلوگیری کند ترتیب از تکرار داده این به 

طور مؤثری عملکرد سازمان را در زمان واقعی نظارت کرده و اقدامات اصلاحی را ها این امکان را بدهند که به  توانند به آن منابع بگیرند، بلکه می 

 (.2۰24تر انجام دهند )چن و همکاران، سریع 

ریزی منابع های برنامهو سیستم  یکپارچگی اینترنت اشیاءریزی منابع سازمانی:  های برنامهسیستم  و اینترنت اشیاء یکپارچگی

شود،  اطلاق می  ریزی منابع سازمانیهای برنامه های اینترنت اشیاء به داخل سیستمشده از دستگاه آوریهای جمعاتصال دادهبه فرایند    سازمانی

کار روند.  بینی مشکلات عملیاتی به سازی تصمیمات مدیریتی، نظارت بر تولید و پیشای و دقیق بتوانند برای بهینه های لحظهای که دادهگونه به 

ریزی منابع سازمانی منتقل  های برنامه طور خودکار به سیستمآلات صنعتی به در ماشین  اینترنت اشیا های حاصل از حسگرهایرویکرد، داده در این  

صورت دقیق انجام گیرند. این یکپارچگی  وتحلیل کارایی به  ریزی تأمین مواد و تجزیهشده، برنامهبینیتعمیرات پیشمانند  شود تا فرآیندهایی می

بهبود شفافیت در فرآیندها، کاهش هزینه افزایش کارایی سازمان میباعث  تغییرات شرایط تولید یا وقوع  ها و  به  امکان واکنش سریع  شود و 

 ریزی منابع سازمانی در تولید هوشمند و های برنامهی ادغام اینترنت اشیاء، هوش مصنوعی و سیستمکند )مطالعهمشکلات احتمالی را فراهم می

 .(2۰25، 1سازی زنجیره تأمین ) ناکولا ادنکان بهینه

سازی فرآیندهای تولید  ای در صنعت تولید برای نظارت و بهینه طور گسترده اینترنت اشیاء به    :در صنعت تولید  کاربردهای اینترنت اشیاء 

ها در مورد وضعیت عملیاتی، دما، فشار و سرعت استفاده  آوری داده جمع آلات برای  ها و ماشین در دستگاه  اینترنت اشیاء  شود. حسگرهای استفاده می 

شوند.  شده تحلیل می بینی سازی زمان تولید و نگهداری پیش ها، و بهینه بینی خرابی ها سپس برای نظارت بر عملکرد تجهیزات، پیش شوند. این داده می 

 (. 2۰25شود ) ناکولا ادنکان ،  های ناگهانی در تولید می های نگهداری، افزایش عمر مفید تجهیزات، و کاهش خرابی این کاربرد باعث کاهش هزینه 

 هایشود. دستگاههای برق و نظارت بر مصرف انرژی استفاده میویژه در شبکه به   در صنعت انرژی، اینترنت اشیاء  :انرژی و منابع طبیعی

ها انرژی، فشار در خطوط لوله، و وضعیت منابع انرژی هستند. این اطلاعات به سازمان ها در مورد مصرف  آوری دادهقادر به جمع اینترنت اشیاء

می  را  امکان  بهینه این  را  انرژی  مصرف  که  جلوگیری دهد  جدی  مشکلات  بروز  از  و  کنند  شناسایی  را  اضافی  مصرف  کرده،  سازی 

 .شودسازی عملیات استخراج استفاده می (.در صنعت نفت و گاز، از این فناوری برای نظارت بر وضعیت تجهیزات و بهینه 2،2۰14کنند)بورجیا 

ونقل ها و مسیرهای حملونقل و لجستیک برای نظارت بر وضعیت وسایل نقلیه، بستهاینترنت اشیاء در صنعت حمل  :ونقل و لجستیکحمل

توانند در خودروها نصب شوند تا اطلاعاتی مانند سرعت، موقعیت جغرافیایی، و وضعیت سوخت را  می اینترنت اشیاء شود. حسگرهایاستفاده می

دهند تا تصمیمات بهتری در  منتقل شده و به مدیران اجازه می ریزی منابع سازمانیهای برنامهطور آنی در سیستمها به آوری کنند. این دادهجمع

 (.2۰25ونقل اتخاذ کنند )راخولیا، بندی، مسیرهای بهینه و نظارت بر عملکرد حمل مورد زمان

های ها دارد. دستگاه کاربردهای زیادی در مانیتورینگ بیماران، تجهیزات پزشکی و داروخانه    در حوزه سلامت، اینترنت اشیاء   :سلامت و پزشکی 

آوری کرده  هایی را جمع داده طور مستمر  شوند، به گیری علائم حیاتی مانند ضربان قلب، فشار خون و سطح گلوکز استفاده می پوشیدنی که برای اندازه 

کنند. در صنایع بزرگ، این ها ارسال می مربوط به بیمارستان  ریزی منابع سازمانی های برنامه سیستم  یا   های مدیریت اطلاعات بیمار و به سیستم 

های اینترنت اشیاء  مانند حسگرهای پوشیدنی  تر شود، زیرا دستگاه موقع های به تواند منجر به بهبود نظارت بر وضعیت بیماران و ارائه درمان فناوری می 

ها کنند؛ این داده های مراقبت سلامت ارسال می آوری و به سیستم ای و پیوسته جمع طور لحظه   های حیاتی بدن را به و تجهیزات پزشکی هوشمند داده 

 
1 - Adenekan 

2 - Borgia 



 

تری تر رصد کنند، تغییرات غیرطبیعی را زودتر تشخیص دهند و در نتیجه اقدامات درمانی مناسب کند تا وضعیت بیمار را دقیق به پزشکان کمک می 

 (.2۰25،  1را انجام دهند )ایلسانمی
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انسانی منابع  برنامهسیستم  :مدیریت  سازمانیهای  منابع  گستردهبه   ریزی  مدیریت  طور  برای  انسانی  منابع  بخش  در  استخدام،  ای 

های  کنند تا دادهها کمک میها به سازمانشوند. این سیستمها، مزایا، ارزیابی عملکرد و سایر فرآیندهای مرتبط با نیروی کار استفاده میپرداخت

های مختلف سازمان وجود ویژه در شرایطی که نیاز به هماهنگی اطلاعات در بخش کارکنان را در یک مکان واحد ذخیره کرده و پردازش کنند، به  

تواند فرآیندهای استخدام،  می   ریزی منابع سازمانیهای برنامههایی که دارای تعداد زیادی پرسنل هستند، سیستمعنوان مثال، در سازماندارد. به  

 (. 2۰25صورت خودکار و بدون خطای انسانی انجام دهد ) ناکولا ادنکان، ارزیابی و حقوق و دستمزد را به  

کنند  ها کمک می ها به سازمان در مدیریت مالی است. این سیستم  ریزی منابع سازمانی های برنامه یکی از کاربردهای اصلی سیستم   :مدیریت مالی 

  تواند به می  سازمانی ریزی منابع  های برنامه سیستم   طور یکپارچه مدیریت کنند. وتحلیل مالی را به های مالی، و تجزیه ها، گزارش های مالی، بودجه تا حساب 

ها  ها همچنین به سازمان موقع برای مدیران و مقامات مالی تولید کند. این سیستم های دقیق و به آوری کرده و گزارش های مالی را جمع طور خودکار داده 

 .  ( 2۰22و همکاران،    2کنند تا روندهای مالی خود را پیگیری کرده و از بروز خطاهای مالی جلوگیری کنند )کلاس کمک می 

عنوان ابزار اصلی برای مدیریت موجودی ریزی منابع سازمانی به های برنامه های تولید و توزیع، سیستم در بخش   :مدیریت موجودی و تولید 

طور دقیق کنترل کرده و فرآیندهای تولید ها را به دهند که موجودی ها این امکان را می ها به سازمان شوند. این سیستم و فرآیندهای تولید استفاده می 

سازی کنند و بندی تولید و تأمین مواد را بهینه توانند زمان ریزی منابع سازمانی همچنین می های برنامه سیستم   بینی کنند. را با دقت بیشتری پیش 

فروش، موجودی و زنجیره تأمین در یک پلتفرم های  آوری داده ها با جمع تر سازند، زیرا این سیستم فرآیندهای مربوط به انبارداری و توزیع را ساده 

آورند که منجر به کاهش هزینه و بهبود عملکرد ریزی تولید را فراهم می ها و برنامه ای سطح موجودی، وضعیت سفارش واحد، امکان ردیابی لحظه 

 (.2۰24،  3شود )یوسمانکلی زنجیره تأمین می 
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طور عنوان یک شبکه از اشیاء فیزیکی که به توسط کوین اشتون معرفی شد. او این فناوری را به  1999برای اولین بار در سال   مفهوم اینترنت اشیاء 

گذارند، توضیح داد. هدف اصلی این فناوری، امکان اتصال و تبادل اطلاعات میان ها را به اشتراک می کنند و داده سیم با یکدیگر ارتباط برقرار می بی 

ویژه در صنعت با معرفی اینترنت اشیاء  ، این مفهوم بیشتر گسترش یافت و به  2۰۰۰در دهه   ( 2۰22، 4)اشتون  اشیاء بدون دخالت مستقیم انسان بود 

ها، حسگرها،  ای از دستگاه ونقل پیدا کرد. در واقع، اینترنت اشیاء صنعتی  به مجموعه های تولیدی، انرژی، و حمل صنعت، کاربردهای جدیدی در محیط 

های آنی از فرآیندهای صنعتی  آوری، انتقال و تحلیل داده پیوسته برای جمع هم شود که در یک اکوسیستم صنعتی به افزارها و اجزای شبکه گفته می نرم 

(. 2۰25آلات کمک کنند )لیو، سازی عملیات تولید و نگهداری ماشین توانند به بهبود نظارت، کنترل و بهینه ای که می گونه گیرند، به مورد استفاده قرار می 

از به یکی    IIoTکننده، بینی های پیش ها، هوش مصنوعی و تحلیل داده سیم، پردازش داده های ارتباطات بی گرفته در فناوری های صورت با پیشرفت 

طوری که صنایع وری تبدیل شده است، به  ها و افزایش بهره کننده، کاهش هزینه بینی سازی عملیات صنعتی، نگهداری پیش ابزارهای اصلی در بهینه 

 گیری بهتر در شرایط عملیاتی استفاده کنند.ها برای تصمیم ای داده وتحلیل لحظه توانند از تجزیه می 

 
1 - Ilesanmi 
2 - Klaus  
3 - Usman 

4 - Ashton 



 

ها معرفی شدند. این  برای اولین بار با هدف مدیریت فرآیندهای تولید و موجودی در شرکت   19۶۰در دهه   ریزی منابع سازمانی های برنامه سیستم 

ها به ، این سیستم 197۰ریزی تولید طراحی شده بودند. در دهه  های ساده برای کنترل موجودی و برنامه طور اولیه با استفاده از فناوری ها به سیستم 

به ابزار   ریزی منابع سازمانی های برنامه های فناوری، سیستم ، با پیشرفت 199۰مدیریت منابع انسانی، مالی، و فروش نیز گسترش یافتند. در دهه  

کردند ها کمک می افزارهایی را معرفی کردند که به سازمان های بزرگ نرم ای برای مدیریت تمامی فرآیندهای سازمانی تبدیل شد و شرکت یکپارچه 

 (. 2۰22)کلاس و همکاران  ،  ها و فرآیندهای تجاری خود را در یک سیستم واحد مدیریت کنند تمامی داده 

آغاز شد. در این دوره، با پیشرفت    2۰1۰و اوایل دهه    2۰۰۰طور جدی از اواخر دهه  به   ریزی منابع سازمانی های برنامه سیستم  و  اینترنت اشیاء  یکپارچگی 

ریزی منابع  های برنامه در سیستم  اینترنت اشیاء  های شده توسط دستگاه آوری های جمع ها به دنبال استفاده از داده ها، شرکت های ارتباطی و پردازش داده فناوری 

بینی  گیری، پیش عنوان ابزاری برای بهبود تصمیم ویژه در صنایع تولیدی، به سازی فرآیندهای تجاری و صنعتی خود بودند. این یکپارچگی، به برای بهینه  سازمانی 

اینترنت   های های غیرساختاریافته از دستگاه هایی مانند پردازش داده (. در این زمان، چالش 2۰24)بورجیا،  سازی فرآیندهای تولیدی مطرح شد مشکلات و بهینه 

دهندگان بسیاری بر روی رفع این  ها به یکی از موانع اصلی یکپارچگی این دو سیستم تبدیل شد. در این دوران، پژوهشگران و توسعه و امنیت انتقال داده  اشیاء 

بودند.   ریزی منابع سازمانی های برنامه سیستم  استفاده برای های قابل ها به فرمت هایی برای پردازش و تبدیل داده حل ها کار کردند و به دنبال ارائه راه چالش 

  .( 14۰2ها و حفاظت در برابر تهدیدات سایبری نیز یکی از مشکلات اساسی بود )یوسفی و همکاران،  های امنیتی در زمینه محافظت از داده همچنین، نگرانی 

باعث   ریزی منابع سازمانی های برنامه سیستم  و  اینترنت اشیاء  در کنار   و هوش مصنوعی  تر مانند یادگیری ماشین های پیشرفته فناوری ، ظهور 2۰2۰در دهه  

فناوری  این  است.  دو سیستم شده  این  یکپارچگی  فرآیند  به تسهیل  بهبود تصمیم ها  برای  در صنعت  پیش گیری ویژه  دقیق بینی ها،  بهینه های  و  سازی  تر 

 .( 14۰1اند )احمدی و همکاران،  تولیدی و مدیریتی مورد استفاده قرار گرفته های  عملیات 

اکنون در هم   ریزی منابع سازمانی های برنامه و سیستم   ها، اینترنت اشیاء های ارتباطی و پردازش داده های چشمگیر در زمینه فناوری با پیشرفت 

های آوری داده ونقل برای جمع ویژه در صنایع تولیدی و حمل به   گیرند. اینترنت اشیاء صنعتی قرار می ای مورد استفاده  طور گسترده بسیاری از صنایع به  

های سیستم   بخشد. در همین حال سازی فرآیندها را بهبود می شود و امکان نظارت و بهینه کار گرفته می آنی از تجهیزات و فرآیندهای تولیدی به 

عنوان ابزاری برای یکپارچگی و مدیریت فرآیندهای تجاری و منابع سازمانی در تمام صنایع، از جمله تولید، مالی، منابع ریزی منابع سازمانی به  برنامه 

سازی فرآیندهای شده، و بهینه بینی های تولید، نگهداری پیش ویژه در زمینه از سوی دیگر ترکیب این دو فناوری به   .روند انسانی و فروش، به کار می 

آید و باعث  شمار می عنوان یک ابزار کلیدی در تحول دیجیتال صنایع به طور کلی، این ترکیب به ای در حال افزایش است. به طور فزاینده سازمانی، به 

های غیرساختاریافته، امنیت هایی نظیر پردازش داده شود. اما با این حال، چالش های مدیریتی می گیری ها، و بهبود تصمیم ارتقاء کارایی، کاهش هزینه 

 .شوند پذیری همچنان وجود دارند که مانع از استفاده کامل از این یکپارچگی در برخی صنایع می ها، و مقیاس داده 

 .  پیشینه پژوهش 1جدول 

سال  
 پیشنهاد برای تحقیقات آتی  نتایج پژوهش  روش پژوهش  عنوان مقاله  نویسنده  انتشار 

2025 
تی. کی.  
 آدنکان 

،  IoT های سیستم یکپارچگی  
AI    و ERP :   رویکردی جامع

برای تولید هوشمند و  
 تأمین   زنجیره   سازی بهینه 

مطالعه  
تجربی/مفاهیم  

 جدید 

نگهداری    عملیاتی،   کارایی   در   توجهی   قابل   بهبود 
طریق    از   های زنجیره تأمین دیدگاه   و  بین پیش 

هایی  ؛ چالش   IoT+AI+ERPیکپارچگی  
 .ها زمانی داده در زمینه امنیت سایبری و هم 

مدل  روی  بر  باید  آینده  های  تحقیقات 
بهینه  برای  ماشینی  سازی  یادگیری 

پیاده پیش  در  صنعتی  سازی بین  های 
 .واقعی تمرکز کند 

 اف. بالاحا  2025

ها  یکپارچگی داده   تحلیلی   بررسی 
گیری و  برای پشتیبانی از تصمیم 

 ERP های سیستم 

بررسی  
 سیستماتیک 

در تولید، بهبود قابل   IoT و   ERPترکیب  
تصمیم  در  ایجاد  توجهی  سازمانی  گیری 

  قوی برای پشتیبانی   کرده، اما نیاز به معماری 

 .داینامیک وجود دارد   های از داده 

بررسی ساختارهای مرجع استاندارد برای  
یکپارچه سیستم  و   IoT و  ERP های 

آن  از  مدل استفاده  در  بر  ها  مبتنی  های 
 . Big Dataتحلیل  



 

 وای. چن  2024
در   ERP و  IoT یکپارچگی 

 توزیع فولاد خودرویی 

مطالعه  
موردی/تحقیق  

 کاربردی 

در   IoT + ERP نشان داد که یکپارچگی 
داده  دقت  خودرویی،  فولاد  ها،  لجستیک 

بهبود   را  تحویل  دقت  و  موجودی  گردش 
 .بخشیده است 

انجام مطالعات موردی بلندمدت در صنایع  
 های همگرایی مختلف برای تعمیم مدل 

IoT-ERP  های مختلف در بخش. 

 پی. ویگ  2024

مبتنی   ERP و  IoT یکپارچگی 
بر ابری: تحول بسترهای  

 وکار برای ایجاد ارزش کسب 

 تحلیل کیفی 

  IoT تجزیه و تحلیل تحولی پتانسیل ترکیب 
بینش   بر   مبتنی  ERP با  بهبود  های  ابر؛ 

و لحظه  کسب   ای  مشکلات  کارایی  با  وکار؛ 
 .مواجه است   افزار نرم   تطابق   و   امنیتی 

معیارهای   روی  بر  باید  آینده  تحقیقات 
پلتفرم  در  ابری عملکردی   ERP های 

آن  مقایسه  و  راه بومی  دیگر  با  ها  حل ها 
 .تمرکز کند 

2024 
یانگ و  
 همکاران 

و    IoTسازی  یکپارچه   تأثیر   بررسی 
ERP   بر مدیریت زنجیره تأمین 

تحقیق تجربی و  
 بررسی تحلیلی 

به بهبود مدیریت   ERP و  IoT سازی یکپارچه 
سازی عملیات تجاری  زنجیره تأمین و بهینه 

 .کمک کرده است 

یکپارچه  با    ERPو    IoTسازی  ارتباط 
یادگیری   Big Dataتحلیل   ماشین    و 

 تأمین.   زنجیره   در   گیری تصمیم   بهبود   جهت 

2024 
وانگ و  
 همکاران 

مبتنی   ERP و  IoT سازی یکپارچه 
های تولید  بر ابر برای سیستم 
 هوشمند 

مطالعه موردی و  
  تحلیل چارچوب 

راه  ERP و  IoT سازی یکپارچه  های  حل با 
مبتنی بر ابر کارآیی عملیاتی و استفاده بهینه  

سیستم  در  را  منابع  هوشمند  از  تولید  های 
 بخشد. می بهبود  

ها در زمان واقعی  نحوه بهبود پردازش داده 
تصمیم  از  و  استفاده  با  تولید  در  گیری 

 .های مبتنی بر ابر تمرکز کنند حل راه 

2023 
لی و  

 همکاران 

سازی  های همگام بررسی روش 
  IoT-ERP های ها در سیستم داده 

 های صنعتی برای برنامه 

مطالعه  
سازی  همگام 
 ها داده 

داده همگام  در  سازی  مهم  چالش  یک  ها 
تحقیق   IoT-ERP های سیستم  این  و  است 

کارآیی   بهبود  برای  بالقوه  روش  چندین 
 سازی را یافته است همگام 

ها در زمان  سازی داده های همگام تکنیک 
چین برای تبادل  واقعی و استفاده از بلاک 

 ERPو    IoTهای  ها بین سیستم امن داده 

 آقایی  1404
در مدیریت   ERP استفاده از 

 زنجیره تأمین در صنایع ایران 

تحقیق میدانی و  
 ای مقایسه 

زمان  هزینه بهبود  کاهش  و  در  بندی  ها 
امنیتی   مشکلات  تأمین،  زنجیره  مدیریت 

 .وجود دارد 

ها و استفاده از  زمانی داده بررسی بهبود هم 
بینی مشکلات  هوش مصنوعی برای پیش 

 .زنجیره تأمین 

 زاده یوسف  1404
و     ERP های یکپارچگی سیستم 

IoT   در صنعت پتروشیمی ایران 

تحقیق تجربی و  
 تحلیلی 

مقیاس  به مشکلات  و  در  پذیری  روزرسانی 
 .های بزرگ صنعتی مشاهده شد سیستم 

راه  مقیاس حل بررسی  بهبود  های  و  پذیر 
 .بزرگ   های سیستم   در   امنیتی   های پروتکل 

 رحیمی  1403
  ERP سازی یکپارچه های  مدل 

 در صنایع خودروسازی ایران 

سازی و  مدل 
 سازی شبیه 

خاص مدل  صنعت   ERP های  برای 
 .خودروسازی ایران نیاز است 

مدل  برای  توسعه  مصنوعی  هوش  های 
انبارداری  بهبود تحلیل داده  های تولید و 

 .در خودروسازی 

1403 
مهرابی و  
 همکاران 

سازی  بررسی مشکلات همگام 
و   ERP های ها در سیستم داده 

IoT   ایران 

مطالعه  
سازی  همگام 
 ها داده 

همگام چالش  داده های  صنایع  سازی  در  ها 
 .تر های دقیق تولیدی و نیاز به پروتکل 

روش  همگام بهبود  داده های  و  سازی  ها 
بلاک  از  امن  استفاده  تبادل  برای  چین 

 .ها در صنایع تولیدی داده 

1403 
صفری و  
 همکاران 

ها و راهکارهای  چالش 
در   ERP و  IoT سازی پیاده 

 صنایع خودروسازی ایران 

ای  تحلیل مقایسه 
 و بررسی تجربی 

آموزش    به   نیاز   و   افزاری نرم   تطابق   مشکلات 
 .نیروی کار بیشتر در خودروسازی 

 های استاندارد یکپارچگی توسعه پروتکل 

ERP   و IoT  در صنایع خودروسازی. 

 حسینی  1403

 سازی های یکپارچه بررسی مدل 

ERP   و IoT   در صنایع غذایی
 ایران 

تحقیق موردی و  
 تحلیل کیفی 

یکپارچه مدل  تکنولوژی های  به  نیاز    سازی 
 .خاص برای بهبود مدیریت انبار دارند 

سازی  استفاده از هوش مصنوعی در بهینه 
 .مدیریت موجودی و تأمین مواد 

 فلاح  1403

 یکپارچگی های  بررسی چالش 

IoT    وERP    در صنایع انرژی
 ایران 

تحلیل موردی و  
 بررسی تطبیقی 

وری در نظارت و کنترل منابع،  افزایش بهره 
 .اما مشکلات سازگاری وجود دارد 

عمیق  چالش بررسی  و  تر  امنیتی  های 
پروتکل  صنایع  مقایسه  در  ارتباطی  های 

 .انرژی ایران 



 

 سلیمانی  1402
در   ERP و  IoT سازی پیاده 

 صنعت نفت و گاز ایران 

تحلیل تطبیقی و  
مصاحبه با  
 کارشناسان 

افزایش کنترل کیفیت در صنایع نفت و گاز،  
 .ها روزرسانی سیستم اما مشکلات در به 

های ویژه برای  سازی مدل بررسی و پیاده 
یکپارچگی در صنایع نفت و گاز و کاهش  

 .روزرسانی های به هزینه 

1401 
دهقان و  
 همکاران 

 و  IoT بررسی کاربردهای فناوری 
ERP    در صنایع انرژی و نفت

  ایران 

های  تحلیل داده 
ثانویه و مطالعه  

 موردی 

از  و   ERP و  IoT استفاده  نفت  صنعت  در 
بهبود نظارت و   ایران تأثیر زیادی در  انرژی 
مشکلاتی   هنوز  اما  داشت،  کیفیت  کنترل 

 افزارها وجود دارد. مانند سازگاری نرم 

عمیق  چالش بررسی  و  تر  امنیتی  های 
 و   IoT سازی حریم خصوصی در یکپارچه 

ERP   )در صنایع حساس )نفت و گاز. 

های اخیر توجه زیادی را به خود جلب  در سال   ریزی منابع سازمانی های برنامه سازی اینترنت اشیاء و سیستم شده در زمینه یکپارچه تحقیقات انجام 

سازی اینترنت  اند که در زمینه یکپارچه سازی این دو سیستم در صنایع مختلف پرداخته و نشان داده ها و مزایای پیاده تحقیقات به بررسی چالش اند. این  کرده 

سازی عملیات تجاری در صنایع کمک کند )اسمیت و  وری، نظارت، کنترل کیفیت و بهینه تواند به بهبود کارایی، بهره ریزی می های برنامه اشیاء و سیستم 

پذیری همچنان از موانع  های مقیاس ها، و چالش ها، امنیت، عدم تطابق بین سیستم (. در عین حال مشکلاتی همچون ناسازگاری داده 2۰23همکاران،  

خاب فناوری مناسب، و توسعه  ها بر لزوم توجه به مدیریت تغییر، انت (. بسیاری از پژوهش 2۰25اند )چودری،  ها باقی مانده سازی این فناوری اصلی در پیاده 

های قوی  (. همچنین نیاز به ایجاد زیرساخت 2۰24اند )یانگ و همکاران،  ها تأکید کرده سازی این سیستم های امن برای تسهیل پیاده استانداردها و پروتکل 

 .( 2۰25های اختصاصی برای صنایع خاص از دیگر نتایج مهم این تحقیقات است )آدنکان،  و مدل 

تواند تأثیرات مثبتی در بهبود نظارت، ریزی در صنایع ایران میهای برنامهبا توجه به تحقیقات مختلف، استفاده از اینترنت اشیاء و سیستم

ها، های مهمی همچون ناسازگاری داده(. با این حال چالش2۰24سازی عملیات تجاری داشته باشد )وانگ و همکاران،  کنترل کیفیت، و بهینه

شود )اسمیت و همکاران،  ها میسازی بهینه این فناوریها همچنان وجود دارد که مانع از پیادهپذیری سیستممشکلات امنیتی، و عدم مقیاس

های بزرگ و استفاده  ها، تحلیل دادهسازی دادههای مختلفی همچون بهبود همگام(. همچنین بیشتر مقالات به لزوم تحقیقات بیشتر در زمینه2۰23

ها نشان  (. این تحقیق 2۰25اند )چن،  سازی اشاره کردههای پیشرفته مانند یادگیری ماشین و هوش مصنوعی در فرآیندهای یکپارچهفناوری  از

های بیشتری در این  ریزی، پژوهشهای برنامهسازی اینترنت اشیاء و سیستمدهند که برای پیشبرد هرچه بیشتر فرآیندهای در زمینه یکپارچهمی

زمانی و سازگاری  ها و بهبود همعنوان یک گام ضروری برای رفع چالش تواند به (. پژوهش شما می 2۰24ها ضروری است )فلاح و همکاران،  زمینه

 .ها در صنایع مختلف شناخته شودسازی این فناوریها و فرآیندها در پیادهداده

 یافته های پژوهش   - 5

 وضعیت جهانی   -5-1

های کلیدی در تحول دیجیتال صنایع شناخته  عنوان فناوری به    ریزی منابع سازمانی های برنامه اشیاء و یکپارچگی آن با سیستم در سطح جهانی، اینترنت  

آوردن  ای پیدا کرده است. این فناوری با فراهم ونقل و لجستیک کاربردهای گسترده ویژه در صنایع تولیدی، انرژی، حمل به  شوند. اینترنت اشیاء صنعتی می 

طور دقیق  ها و فرآیندها را به دهد که عملکرد دستگاه ها این امکان را می های آنی از تجهیزات صنعتی و فرآیندهای تولید، به سازمان آوری داده امکان جمع 

ها و کاهش  های دستگاه بینی خرابی برای پیش  اینترنت اشیاء   عنوان مثال، در صنعت خودروسازی و تولید، استفاده از حسگرهای سازی کنند. به نظارت و بهینه 

ریزی منابع  های برنامه در کنار آن، سیستم   .( 2۰22های نگهداری شده است )احمدی و همکاران، وری و کاهش هزینه های توقف، باعث افزایش بهره زمان 

طور خودکار  ها به شوند. این سیستم ولید و موجودی شناخته می عنوان ابزارهای جامع مدیریت فرآیندهای سازمانی از جمله مالی، منابع انسانی، ت   سازمانی  به 

طور خودکار اطلاعات  ها به این سیستم   موقع و مبتنی بر داده اتخاذ کنند )صالح دهند که تصمیمات به ها امکان می اطلاعات مختلف را یکپارچه کرده و به سازمان 

(. یکپارچگی اینترنت اشیاء و  2۰24موقع و مبتنی بر داده اتخاذ کنند )چن و همکاران، دهند که تصمیمات به ها امکان می مختلف را یکپارچه کرده و به سازمان 

های اصلی فرآیندهای دیجیتال در صنایع مختلف تبدیل شده است و موجب بهبود  ریزی منابع سازمانی در سطح جهانی به یکی از مؤلفه های برنامه سیستم 



 

(. از سوی دیگر، در زمینه استانداردسازی و  2۰25و همکاران، 1شود )وانگ ها می گیری در سازمان بینی و تصمیم ها و افزایش توان پیش کارایی، کاهش هزینه 

پذیر در  طور ایمن و مقیاس ها را به طور فعال در حال توسعه استانداردهایی هستند که این فناوری هایی به  ها و کنسرسیوم های جهانی، اتحادیه توسعه چارچوب 

اند و به تسریع پذیرش آن در صنایع مختلف کمک  ها ایفا کرده ها نقش مهمی در ترویج یکپارچگی این فناوری سازی کنند. این اتحادیه صنایع مختلف پیاده 

های اصلی فرآیندهای دیجیتال  ریزی منابع سازمانی در سطح جهانی به یکی از مؤلفه های برنامه سیستم  و  اینترنت اشیاء    (.  یکپارچگی 2۰23اند )اسمیت، کرده 

شود  از سوی دیگر در  ها می ی در سازمان گیر بینی و تصمیم ها و افزایش توان پیش در صنایع مختلف تبدیل شده است و موجب بهبود کارایی، کاهش هزینه 

طور فعال در حال توسعه استانداردهایی هستند که این  به    هایی مانند کنسرسیوم اینترنت اشیاء های جهانی، اتحادیه زمینه استانداردسازی و توسعه چارچوب 

اند و به  ها نقش مهمی در ترویج یکپارچگی این دو فناوری ایفا کرده سازی کنند. این اتحادیه پذیر در صنایع مختلف پیاده طور ایمن و مقیاس ها را به فناوری 

 (. 2۰25اند )چن، تسریع پذیرش آن در صنایع مختلف کمک کرده 

 وضعیت در ایران   - 5-2

 ریزی منابع سازمانهای برنامههای موجود در زمینه فناوری اطلاعات، پذیرش اینترنت اشیاء و یکپارچگی آن با سیستمرغم پیشرفتدر ایران، به 

صنایع مانند صنعت دهند که در بسیاری از  روست. مطالعات علمی اخیر نشان میتوجهی روبههای قابلدر مراحل ابتدایی قرار دارد و هنوز با چالش

شده انجام شده است، اما این  بینیسازی تولید و نگهداری پیش کارگیری اینترنت اشیاء در بهینههایی برای به خودروسازی و نفت و گاز، تلاش 

های فناورانه، ضعف تطابق با  ترین مسائل، کمبود زیرساختفرآیند در مقایسه با کشورهای پیشرفته با موانع بیشتری مواجه است. یکی از مهم

 (. 2۰25)وانگ، های نوین شودتواند موجب تأخیر در پذیرش فناوریهای بزرگ است، که می استانداردهای جهانی و نارسایی در مدیریت داده

های امنیتی و  های فنی، نگرانی های بالا، کمبود مهارتهای پذیرش اینترنت اشیاء در ایران شامل هزینهدهد که چالشها نشان می بررسی 

های ها با نتایج مطالعاتی همسو هستند که عوامل مؤثر بر پذیرش فناوریهای مختلف صنعتی است. این یافتهنقص در همکاری میان بخش 

اند که عوامل  اند و به این نکته اشاره کردههای مختلف ایران مورد بررسی قرار دادهپیشرفته از جمله اینترنت اشیاء و هوش مصنوعی را در بخش 

 (2،2۰24کنند )اورگال های نوظهور ایفا می سازی فناوریسازمانی، فناوری و زیرساختی نقش مهمی در موفقیت پیاده

های قدیمی و  دولتی هنوز از نسخه های دولتی و نیمه ویژه در بخش به   های ایرانی بسیاری از سازمان   نیز   ریزی سازمانی   برنامه  های در زمینه سیستم 

های نوین مانند اینترنت اشیاء و هوش مصنوعی  با فناوری  برنامه ریزی سازمانی  های سیستم  کنند، که این موضوع پیچیدگی یکپارچگی غیراستاندارد استفاده می 

هایی نظیر  دهند که هنوز چالش اند، تحقیقات نشان می های خود را آغاز کرده روزرسانی فناوری های خصوصی به هرچند برخی شرکت  .دهد را افزایش می 

 ( 2۰24)اورگال،  ها باقی است المللی بر سر راه تحقق کامل این ادغام فناوری های استاندارد بین ها، امنیت سایبری و فقدان چارچوب سازی داده همگام 

 در سطح جهانی و ایران   ERPو   IoTپذیرش   . مقایسه2جدول

 پارامتر  ایران سطح جهانی 

سازی تر در صنایع پیشرفته برای بهینهگستردهتر و پذیرش سریع 
 ها فرآیندها و کاهش هزینه

پذیرش در مراحل اولیه، بیشتر در صنایع خاص مانند خودروسازی و  

 انرژی 
 پذیرش فناوری

 و    IoT سازی های پیشرفته و استانداردهای جهانی برای پیاده زیرساخت 

ERP 
 ها و استانداردها زیرساخت  های بومی استاندارد سیستمهای فناورانه و نبود کمبود زیرساخت

سازی استانداردهای امنیتی  های امنیتی پیشرفته و پیاده توسعه پروتکل 

 جهانی 

های امنیتی  ها، نبود پروتکل مشکلات امنیتی در استفاده از فناوری 

 مناسب 
 ها امنیت داده

 های امنیتی غیرساختاریافته و چالشهای های بالا، پردازش دادههزینه
مشکلات مشابه با سطح جهانی، اما همچنین مشکلات عدم 

 های مالیها و محدودیتآشنایی کامل با فناوری
 ها چالش

 
1 - Wang  
2 - Ugural 



 

ای در سطح  های حرفهاستفاده از نیروی کار متخصص و آموزش

 جهانی
سازی  پیادههای فنی و نیروی انسانی متخصص در کمبود مهارت

 های جدید فناوری
 ها و منابع انسانی مهارت 

 های موجودبررسی چالش - 5-3

اینترنت اشیاء های غیرساختاریافته،  ، چالش کلیدی مانند پردازش داده ریزی منابع سازمانیهای برنامهو سیستم   در یکپارچگی 

های  شود که در پژوهشراستایی با استانداردهای جهانی دیده میهمهای بالا، و همچنین عدم مشکلات امنیتی، موانع مالی و هزینه 

 اند. علمی جدید نیز تأیید شده

 ریزی منابع سازمانی های برنامه و سیستم   اینترنت اشیاء  ها در ادغام ترین چالش یکی از بزرگ های غیرساختاریافته:  پردازش داده 

صورت خام، متنوع و نامنظم هستند  های اینترنت اشیاء معمولًا به شده از دستگاه آوری های جمع داده های غیرساختاریافته است.  پردازش داده 

باید ساختاربندی و پالایش شوند. این فرآیند   ریزی منابع سازمانی های برنامه سیستم  )اعداد، متن، تصاویر یا ویدئو(، و برای استفاده در 

 (. 2024های یکپارچگی را کند کند )چن و همکاران،  تواند اجرای پروژه توجه پردازشی و زمانی است و می نیازمند منابع قابل 

از  ریزی منابع سازمانیهای برنامهسیستم هایبه سیستم  اینترنت اشیاء هایها از دستگاهانتقال داده  مشکلات امنیتی: معمولاً 

تواند در مقابل حملات سایبری، دسترسی غیرمجاز و نشت  شود که این معماری ارتباطی باز میسیم انجام میهای بیطریق شبکه 

آسیبداده شبکههای حساس  و  قوی  احراز هویت  پیشرفته،  رمزنگاری  مانند  جامع  امنیتی  تدابیر  که  در صورتی  باشد.  های  پذیر 

 (. 2025یابد )وانگ و همکاران، خصوصی امن اتخاذ نشود، احتمال نقض حریم خصوصی و سرقت اطلاعات افزایش می

ریزی  های برنامهسیستم  ، توسعه یا ارتقایIoT سازی شامل خرید تجهیزاتهای بالای پیادههزینه   های بالا:موانع مالی و هزینه

های کوچک  تواند برای شرکت ها میها هستند. این هزینهها از دیگر چالش، آموزش نیروی انسانی و نگهداری سیستم منابع سازمانی

 (. 2023)اسمیت،  به مانعی جدی تبدیل شود( در کشورهای در حال توسعه ویژهبه) و متوسط

های  المللی در معماری و پروتکلیکی دیگر از موانع، فقدان انطباق با استانداردهای بین  راستایی با استانداردهای جهانی:عدم هم

های مختلف در سطح جهانی ممکن است با هم سازگاری کامل نداشته باشند. این  ها و پلتفرمطوری که دستگاهارتباطی است؛ به

 (.  2024)لی و همکاران،  سازدهای مشترک را پررنگ میالمللی و پروتکلمسأله نیاز به استانداردسازی بین

 های موجودبررسی فرصت  -5-4

 ریزی منابع سازمانی های برنامه سیستم  و  اینترنت اشیاء  های ناشی از یکپارچگی ترین فرصت یکی از مهم وری:  افزایش کارایی و بهره 

های سیستم  های اینترنت اشیاء، سیستم  های آنی و دقیق حسگرهایوری عملیات سازمانی است. با استفاده از داده افزایش کارایی و بهره 

طور پویا و خودکار بهینه کنند. این موضوع بندی تولید، تأمین مواد و مدیریت موجودی را به توانند زمان می  ریزی منابع سازمانی برنامه 

 (. 2024)چن و همکاران،   گردد های ناخواسته می ها، افزایش تولید و کاهش توقف موجب کاهش هزینه 

پذیر  را امکان  شده بینی تواند نگهداری پیش می  ریزی منابع سازمانی های برنامه سیستم  و  اینترنت اشیاء  یکپارچگی شده:  بینی نگهداری پیش 

 شده به آوری های جمع کنند و داده ای نظارت می صورت لحظه آلات را به وضعیت ماشین  اینترنت اشیاء  سازد. در صنایع تولیدی، حسگرهای 

موقع پیشنهاد  بینی کنند و تعمیرات به ها را پیش های تحلیلی وقوع خرابی شود تا الگوریتم منتقل می  ریزی منابع سازمانی های برنامه سیستم 

 (.  2025های نگهداری را کاهش دهد و عمر تجهیزات را افزایش دهد )وانگ و همکاران،  تواند هزینه که این امر می   شود 



 

تواند موجب می  ریزی منابع سازمانیهای برنامه سیستم  و  اینترنت اشیاء  یکپارچگیگیری و مدیریت زنجیره تأمین:  بهبود تصمیم 

توانند وضعیت موجودی، روند می  IoT های حسگرهای تر در سطح سازمانی و زنجیره تأمین شود. داده گیری بهتر و آگاهانه تصمیم 

ها و ها، کاهش هزینه بندی سفارش ها در بهبود زمان قرار دهند، که این داده  ERP ای در اختیار صورت لحظه مصرف و نیاز به مواد را به 

 (. 2023)اسمیت،   واکنش سریع به تغییرات بازار نقش اساسی دارند 

ها  به سازمان  ریزی منابع سازمانی های برنامه سیستم  و  اینترنت اشیاء  های پیشرفته مانند استفاده از فناوری پذیری بیشتر در بازار:  رقابت 

یکپارچه را در  ای و  های لحظه هایی که داده تر عمل کنند. شرکت تر، پاسخگوتر و دقیق دهد که در بازارهای رقابتی امروز چابک این امکان را می 

 (. 2024)لی و همکاران،   توانند سریعاً به تغییرات نیاز مشتریان پاسخ دهند و مزیت رقابتی خود را افزایش دهند اختیار دارند می 

 بحث  - 6

توجهی کارایی و طور قابل تواند به می  ریزی منابع سازمانیهای برنامه و سیستم  دهند که یکپارچگی اینترنت اشیاءهای پژوهش نشان مییافته

اند باعث  اند و توانسته برداری رسیده ویژه در صنایع پیشرفته مانند خودروسازی و انرژی به بهرهها به ها را افزایش دهد. این فناوریوری سازمانبهره

تولید، کاهش هزینه با این حال، مشکلاتی همچون پردازش دادهها و زمان توقف بهبود فرآیندهای  ناخواسته شوند.  های غیرساختاریافته، های 

روند. همچنین، ه شمار میویژه ایران، بها در بسیاری از کشورها، بهسازی این فناوریهای بالا از جمله موانع مهم در پیادهمشکلات امنیتی و هزینه

سازی این  راستایی با استانداردهای جهانی باعث کندی در روند پذیرش و پیادههای فناورانه و عدم همهایی مانند کمبود زیرساختدر ایران، چالش

 (.2024)چن و همکاران، شود ها میفناوری

تواند به بهبود وجود دارد که می  ریزی منابع سازمانیهای برنامهو سیستم  برداری از اینترنت اشیاءهای زیادی برای بهرهدر عین حال، فرصت

ها در تلاش شده کمک کند. در برخی صنایع خاص مانند خودروسازی و انرژی، سازمانبینیگیری، مدیریت زنجیره تأمین و نگهداری پیشتصمیم

فناوری این  دهند.  افزایش  را  تولید خود  اشیا کارایی  اینترنت  از  استفاده  با  تا  و  ها میهستند  مواد  تأمین  موجودی،  بهبود وضعیت  باعث  توانند 

پذیری بیشتر در  تواند موجب رقابت دهند که یکپارچگی این دو فناوری می ها نشان می ( در نهایت پژوهش 2۰23بندی تولید شوند )اسمیت،  زمان

 (.2024)چن و همکاران، های پیشگیرانه شود های آنی و تحلیلبرداری از دادهتوجه در بهرهبازار و پیشرفت قابل

ریزی های برنامه و سیستم های سنتی در مدیریت منابع و فرآیندهای تجاری، اینترنت اشیاءدر مقایسه با روش   :های سنتیمقایسه با روش

ای های جزیرههای سنتی معمولاً به صورت دستی یا با استفاده از سیستمهای خاص خود مزایای بسیاری دارند. روشبا توانمندی  منابع سازمانی

به صورت جداگانه و غیرهمگام پردازش میکنند که اطلاعات و فرآیندها در بخش عمل می این رویکردها معمولاً  های مختلف سازمان  شود. 

انسانی در آنزمان احتمال خطای  و  بوده  بالاستبر  مثال، در روشبه   .ها  تجهیزات، شرکت عنوان  نگهداری  اساس  های سنتی  بر  ها مجبورند 

های غیرمنتظره  های اضافی به دلیل خرابی تواند باعث هزینه های ثابت اقدام به تعمیرات کنند، که این میبندیولی و زمانهای معمبینیپیش

ها منتقل آلات به سیستمها و ماشینهای آنی از دستگاه ریزی منابع سازمانی ، دادههای برنامهشود. در حالی که با استفاده اینترنت اشیاء و سیستم

 .گیردتری انجام می طور دقیقشده به بینیها و نگهداری پیش بینی خرابیشود و از این طریق پیش می

های پیشرفته و فرآیندهای  ها، تحلیل برداری بیشتری از داده توانند بهره کنند، می های مشابه استفاده می رقبا که از تکنولوژی   :مقایسه با رقبا 

طور  توانند به اند، می یکپارچه کرده  اینترنت اشیاء  خود را با  ریزی منابع سازمانی های برنامه هایی که سیستم طور مثال، شرکت هوشمند داشته باشند. به 

کند تا در برابر تغییرات سریع در بازار یا تقاضا واکنش بهتری  ها کمک می ونقل را نظارت کنند. این به آن تر و آنی وضعیت تولید، موجودی و حمل دقیق 

ونقل  های تولید، حمل در زمینه ویژه کنند، به ای استفاده می های قدیمی یا جزیره در حالی که رقبا که از سیستم  .نشان دهند و از رقبای خود پیشی بگیرند 

 .بینی مشکلات مواجه خواهند شد بندی نادرست و عدم پیش و مدیریت زنجیره تأمین، احتمالًا با مشکلاتی مانند ناکارآمدی، زمان 



 

. تحلیل نقاط قوت و ضعف 3جدول   
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وری توجهی کارایی و بهره طور قابل تواند به می   ریزی منابع سازمانی های برنامه و سیستم  دهند که یکپارچگی اینترنت اشیاء های پژوهش نشان می یافته 

این  سازمان  افزایش دهد.  را  به فناوری ها  بهره ها  به  انرژی  توانسته برداری رسیده ویژه در صنایع پیشرفته مانند خودروسازی و  بهبود اند و  باعث  اند 

های غیرساختاریافته، مشکلات امنیتی های ناخواسته شوند. با این حال مشکلاتی همچون پردازش داده ها و زمان توقف فرآیندهای تولید، کاهش هزینه 

هایی روند. همچنین در ایران، چالش ویژه ایران، به شمار می ها در بسیاری از کشورها، به سازی این فناوری های بالا از جمله موانع مهم در پیاده و هزینه 

در    .ود ش ها می سازی این فناوری راستایی با استانداردهای جهانی باعث کندی در روند پذیرش و پیاده های فناورانه و عدم هم مانند کمبود زیرساخت 

گیری، تواند به بهبود تصمیم وجود دارد که می  ریزی منابع سازمانی های برنامه و سیستم  برداری از اینترنت اشیاءهای زیادی برای بهره عین حال، فرصت 

ها در تلاش هستند تا با شده کمک کند. در برخی صنایع خاص مانند خودروسازی و انرژی، سازمان بینی مدیریت زنجیره تأمین و نگهداری پیش 

بندی تولید شوند. توانند باعث بهبود وضعیت موجودی، تأمین مواد و زمان ها می استفاده از اینترنت اشیا کارایی تولید خود را افزایش دهند. این فناوری 

برداری از توجه در بهره پیشرفت قابل پذیری بیشتر در بازار و تواند موجب رقابت دهند که یکپارچگی این دو فناوری می ها نشان می در نهایت پژوهش 

 .های پیشگیرانه شود های آنی و تحلیل داده 

 

 

 پارامتر نقاط ضعف  نقاط قوت 

پیش  در  بالا  به  طور  به  IoT های داده    بینی مشکلات: دقت  آنی 
بینی  های تحلیلی، پیش شوند و از طریق الگوریتم منتقل می  ERP سیستم 

 .شود ها و مشکلات ارائه می دقیقی از خرابی 

داده  کیفیت  به  داده بینی پیش  ها: وابستگی  کیفیت  به  های  ها 
ها  بینی های دقیق، پیش شده بستگی دارند، که در صورت کمبود داده آوری جمع 

 .ممکن است غلط باشند 

ها و  بینی خرابی پیش 
 مشکلات عملیاتی 

های آنی و دقیق، فرآیندهای  با استفاده از داده سازی فرآیندها:  بهینه  
 شود. شود و از هدررفت منابع جلوگیری می سازی می موجود بهینه 

های  وری بالا منجر به کاهش هزینه بهره   :های عملیاتی کاهش هزینه 
 .شود نگهداری و تعمیرات می 

 و سیستم  IoT روزرسانی تجهیزات هزینه نصب و به    های اولیه بالا: هزینه 

ERP تواند  های کوچک و کشورهای در حال توسعه، می ، به ویژه برای سازمان
 .قابل توجه باشد 

افزایش کارایی و  
 ها کاهش هزینه 

ها امکان نظارت زمان واقعی بر  این فناوری    :تر گیری سریع تصمیم 
تولید، موجودی و فرآیندها را فراهم کرده و باعث اتخاذ تصمیمات سریع و  

 .شود دقیق می 

از دستگاه انتقال داده   :های امنیتی چالش   های به سیستم   IoT های ها 

ERP  های امنیتی ایجاد  پذیری تواند آسیب سیم می های بی از طریق شبکه
 .کند 

مدیریت زمان  
 واقعی 

 های غیرساختاریافته قادرند داده  ERP های سیستم   :ها یکپارچگی داده 

IoT  ها را به اطلاعات مفید برای مدیریت تبدیل کنند را پردازش کرده و آن. 

داده  پردازش  داده   :ها پیچیدگی  به  پردازش  نیاز  غیرساختاریافته  های 
ها و تأخیر  زمان و منابع زیادی دارد که ممکن است باعث کندی در پردازش 

 .ها شود گیری در تصمیم 

های  پردازش داده 
 غیرساختاریافته 

استفاده از هوش مصنوعی و یادگیری ماشین    :سازی فرآیندها بهینه 
صورت خودکار بهینه کرده و از تولید با  تواند فرآیندهای تولید را به  می 

 .کیفیت بالا و کاهش ضایعات پشتیبانی کند 

 AI های جدید مانند پذیرش کند فناوری   :های پذیرش فناوری چالش 

در صنایع خاص ممکن است موجب تأخیر در تحقق کامل پتانسیل   ML و 
 .این یکپارچگی شود 

نگری در تولید  آینده 
 هوشمند 

مصرف   به  می  ERP و IoT یکپارچگی  :انرژیکاهش  تواند 
باعث  بهینه و  کند  کمک  طبیعی  منابع  و  انرژی  مصرف  سازی 
 .ها شودجویی در هزینه صرفه

زیرساخت  به  پیشرفته نیاز  به    :های  نیاز  مؤثر،  یکپارچگی  برای 
تواند  های فناورانه پیشرفته و استانداردهای جهانی وجود دارد که می زیرساخت 

 .های اجرایی ایجاد کند چالش 

سازی مصرف  بهینه 
انرژی و مدیریت  

 منابع طبیعی 
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درصد بهبود نسبت  
 های سنتی به روش 

 نتایج اصلی  پارامتر  عدد

 بهبود   25%
دقت در   85%

 بینی خرابیپیش 
 بینیدقت بالا در پیش

بینی  باعث پیش  ERP های سیستم یکپارچگی اینترنت اشیاء و  
 .شود ها و مشکلات عملیاتی می تر خرابی دقیق 

 ها کاهش هزینه  %30 بهبود   40%
افزایش کارایی و کاهش  

 هاهزینه

سازی فرآیندها و جلوگیری از هدررفت منابع با استفاده از  بهینه 
 .های آنی و دقیق داده 

 بهبود   20%
کاهش زمان    50%

 گیریتصمیم
 مدیریت زمان واقعی 

ها این امکان را  به سازمان  ERP های اینترنت اشیاء و سیستم 
 .دهند که در زمان واقعی از وضعیت فرآیندها مطلع شوند می 

کاهش در    10%

 هاهزینه

دلار هزینه   500.000

 اولیه 
 های بالا هزینه

  ERP های روزرسانی سیستم به و   IoT های نصب تجهیزات هزینه 
 .و آموزش کارکنان مانع بزرگی است 

بهبود در امنیت    15%

 هاداده 

افزایش    20%

 تهدیدات امنیتی
 های امنیتی چالش 

از انتقال داده  ممکن است باعث   ERP های به سیستم  IoT ها 
 .بروز مشکلات امنیتی و تهدیدات سایبری شود 

کاهش در زمان    25%

 ها پردازش داده 

افزایش زمان    40%

 پردازش 

های  پردازش داده 

 غیرساختاریافته

جمع داده  از آوری های  به   IoT شده  تبدیل  و  پردازش  به  نیاز 
 .دارند  ERP استفاده برای های قابل فرمت 

 بهبود تولید   %60 بهبود   35%
نگری در تولید هوشمند  آینده 

 سازی خودکار و بهینه

تولید   باعث  ماشین  یادگیری  و  مصنوعی  هوش  در  پیشرفت 
 .شود سازی خودکار فرآیندها می هوشمند و بهینه 

بهبود در    15%

 وری منابع بهره 

کاهش مصرف    20%

 انرژی 

سازی مصرف انرژی و  بهینه

 مدیریت منابع طبیعی

سازی مصرف انرژی  به بهینه  ERP و  IoT شود که بینی می پیش 
 .تر کمک کنند منابع طبیعی در مقیاس بزرگ و مدیریت  

 :توان در قالب موارد زیر خلاصه نمود شده، نتایج کلیدی این تحقیق را می های انجام بر اساس تحلیل 

اشیاء و سیستم  :وریافزایش کارایی و بهره  • اینترنت  برنامه یکپارچگی  بهرههای  و  افزایش کارایی  باعث  منابع سازمانی  وری ریزی 

بندی تولید، تأمین مواد و مدیریت  دهد که زمانها این امکان را می به سازمان IoT هایهای آنی و دقیق از دستگاه شود. استفاده از دادهمی
 .سازی کنندموجودی را بهینه

بینی کنند. ها و مشکلات عملیاتی را پیشتر خرابی طور دقیق توانند بهها میاین فناوری  :سازی تولیدها و بهینهبینی خرابیپیش  •

 .شودشده در صنایع پیشرفته مانند خودروسازی و انرژی می بینیها و نگهداری پیشبینی خرابی های آنی باعث بهبود  پیشاستفاده از داده

سیستم  :هاکاهش هزینه  • و  اشیاء  اینترنت  از  استفاده  هزینه  هایبا  انسانی،  منابع  ریزی  بهبرنامه  قابلها  یابند. توجهی کاهش میطور 

 .های تولید و نگهداری از نتایج این یکپارچگی استسازی فرآیندها، جلوگیری از هدررفت منابع و کاهش هزینه بهینه

دهند که در زمان واقعی از وضعیت فرآیندها مطلع شوند. این ویژگی  ها این امکان را می ها به سازمان این سیستم  :مدیریت زمان واقعی •

 .شودگیری و بهبود واکنش سریع به تغییرات بازار می باعث کاهش زمان تصمیم

برنامه ریزی   های روزرسانی سیستم و به  اینترنت اشیا  های بالا برای خرید و نصب تجهیزات هزینه   :های بالا و امنیت های هزینه چالش  •

رود. ویژه ایران، به شمار می ها در کشورهای در حال توسعه، به ویژه در بخش آموزش کارکنان، مانع اصلی در پذیرش این فناوری سازمان، به  
 .ها هستند ها نیز از موانع عمده در استفاده از این فناوری علاوه بر این، مشکلات امنیتی مانند تهدیدات سایبری و دسترسی غیرمجاز به داده 



 

های اینترنت اشیاء معمولاً نیاز به پردازش و ساختاربندی دارند.  شده از دستگاهآوریهای جمعداده  :های غیرساختاریافتهپردازش داده •

 .شود های برنامه ریزی سازمانها با سیستمسازی دادههایی در همگامتواند باعث افزایش زمان پردازش و ایجاد چالشاین امر می

پذیری خود را در بازار افزایش دهند. تحلیل ها کمک کنند تا رقابتتوانند به سازمانها میاین فناوری  :پذیری بیشتر در بازاررقابت •

 .شودها از رقبا میهای آنی و مدیریت بهینه زنجیره تأمین موجب پیشی گرفتن این سازمانداده

آینده فرصت • بهینه  :نگریهای  و  تولید هوشمند  بهبود  باعث  یادگیری ماشین  و  فرآیندها پیشرفت در هوش مصنوعی  سازی خودکار 

 .های ناخواسته جلوگیری نمایندطور پیشگیرانه تولید را بهینه کنند و از خرابی دهد که به ها این اجازه را میشود. این امکان به سازمان می
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در صنایع مختلف بررسی شد، اما   ریزی منابع سازمانیهای برنامهو سیستم اینترنت اشیاءسازی  های یکپارچهها و فرصتدر این پژوهش، چالش

های اصلی این  ها پرداخته شود. یکی از محدودیتهای پژوهشی وجود دارند که باید در تحقیقات آینده به آنها و شکافهمچنان برخی محدودیت

در صنایع خاص و عدم دسترسی   ریزی منابع سازمانیهای برنامه سازی  اینترنت اشیاء و سیستمهای کافی و جامع از پیادهتحقیق، عدم وجود داده

تواند بر درک بهتر ها در کشورهایی با بازارهای در حال توسعه مانند ایران است. این شکاف پژوهشی میسازیهای واقعی از این پیادهبه نمونه 

تأثیر بگذارد. علاوه بر   ریزی منابع سازمانیهای برنامه سازی اینترنت اشیاء و سیستمهای یکپارچههای واقعی تأثیرگذار بر فرآیندروندها و چالش

ها سازی این فناوریای تکیه دارند و اطلاعات عملیاتی و تجربی کمتری در زمینه پیادههای نظری و مقایسهاین، بیشتر مطالعات موجود بر مدل 

دارد وجود  بزرگ  صنایع  پیاده  .در  فرآیندهای  عملیاتی  و  تجربی  تحلیل  و  بررسی  به  باید  آتی  تحقیقات  اساس  این  و  بر  اشیاء  اینترنت  سازی 

های موجود را پر کنند. ها با سیستمهای موجود در ادغام این فناوریدر صنایع مختلف بپردازند تا شکاف ریزی منابع سازمانیهای برنامهسیستم

 تواند راهگشای پژوهشگران در این حوزه باشد: آتی ارائه شده است که می   در ادامه، چند پیشنهاد برای تحقیقات

 ریزی منابع سازمانی های برنامه اینترنت اشیاء و سیستم   سازی  های حفاظتی در پیاده تواند به بررسی راهکارهای امنیتی نوین و پروتکل تحقیقات آتی می  .1

 .فرآیند کمک کنند های امنیتی در این  پرداخته و به حل چالش 

 های آموزشی مناسب و راهکارهایی برای افزایش آگاهی و توانمندی کارکنان بهشود تحقیقات آتی به چگونگی طراحی برنامه پیشنهاد می .2
 .ریزی منابع سازمانی بپردازندهای برنامهبرداری مؤثر از  اینترنت اشیاء و سیستممنظور بهره

ریزی های برنامه های حاصل از اینترنت اشیاء برای بهبود عملکرد سیستم توانند به بررسی چگونگی تحلیل و استفاده بهینه از داده تحقیقات آتی می  .3
 .های تحلیلی جدیدی برای این منظور ارائه دهند پرداخته و مدل  منابع سازمانی 

طور جدی  تواند به های آینده می تحقیقاتی مهم است که در پژوهش های  بینی خرابی و نگهداری در فرآیندهای تولید، یکی از حوزه های پیش مدل  .4
 .ها برای صنایع خاص مانند خودروسازی و انرژی بپردازند مورد توجه قرار گیرد. پژوهشگران باید به بررسی و بهبود این مدل 
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در بهبود   (ERP) ریزی منابع سازمانیهای برنامهو سیستم (IoT) اشیاء(. بررسی کاربرد اینترنت  139۷احمدی، م و همکاران. ) 

 (. 12)3های تولید در صنایع نساجی ایران. ارتباطات یارانه ای، کارایی و کاهش هزینه

 .60- 45(،  4) 23در مدیریت زنجیره تأمین در صنایع ایران. مجله مدیریت صنعتی،   ERP استفاده از  .(.1404آقایی، س و همکاران) 

های در صنایع غذایی ایران. مجله مدیریت سیستم  IoT و  ERP سازیهای یکپارچه (. بررسی مدل 1402حسینی، ف و همکاران. )   
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